KR U P N | M S LOV' MA IT rizici rada od kuce

Da li je poslodavac duzan
da obezbedi HTZ opremu
za rad od kuce?

Pise: Branko Pavlovic, predsednik
Udruzenja aktuara Srbije

B Pojedini zaposleni koji
rade od kuce na svojoj
opremi, za posao koriste
servise i aplikacije
koje IT strucnjaci
njihovih kompanija
nisu odobrili, kao na
primer servise za video
konferencije, dopisivanje
ili skladistenje fajlova.
Pored nepouzdanosti
servisa i rizika od
moguceg gubitka
podataka, zaposleni
na taj nacin dovode
kompaniju u opasnost
od kazni za koriScenje
servisa u poslovne svrhe
bez placanja licenci ili
sa neodgovarajucim
nacinom licenciranja

zahvaljujuci presudi ciriskog kantonal-

nog suda u Svajcarskoj da je posloda-
vac duzan da plati deo kirije zaposlenima
koji rade od kuce, eksperti za radno pravo
smatraju da je poslodavac duzan da obez-
bedi zaposlenima odgovarajucu opremu za
rad od kuce, ukljucujuci kancelarijsku sto-
licu. Bez obzira na to sta je sve posloda-
vac duzan da obezbedi zaposlenima koji

Iako pitanje iz naslova zvuci kao 3sala,

rade od kuce, postavlja se pitanje kako da
se poslodavac obezbedi da kompanija ne
postane zrtva povecanih IT rizika zbog
rada od kuce.

Popularnost i masovnost rada od kuce,
koju je uslovila pandemija, donosi mno-
ge novosti. Dok odredenoj grupi zaposle-
nih, koja stedi vreme za putovanje do rad-
nog mesta, rad od kuce odgovara, drugi
koji imaju velike obaveze oko dece, jed-
va ¢ekaju da se vrate u kancelariju. Ipak,
svi zaposleni pomalo brinu da li e imati
gde da se vrate kada pandemija prode, ili
¢e samo u jednom trenutku biti obaveste-
ni da njihova radna mesta viSe ne postoje.

S druge strane, poslodavci delimi¢no
gube kontrolu nad produktivnoscu zapo-
slenih, ali zato stede na troskovima zaku-
pa prostora, struje, itd. Novi nacin rada
od kuce velikog broja zaposlenih donosi
nove IT rizike i pojacava brigu zbog pove-
¢anja intenziteta poznatih rizika. Ranji-
vost kompanija na poznate hakerske teh-
nike kao sto su ransomware i phishing je
znacajno porasla.

Ransomver (od engl. ransome $to znaci
ucena) je virus koji se najcesce nalazi u pri-
logu poruke elektronske poste. Kada kori-
snik otvori prilog virus Sifrira podatke u
korisnikovom racunaru, tako da postanu
neupotrebljivi, a onda od korisnika zah-
teva otkup kljuca koji ¢e ih vratiti u prvo-
bitno stanje. Posto se rad od kuce bazira
na komunikaciji elektronskom postom i
Cestom razmenjivanju dokumenata, to je
opasnost da u nekom od priloga bude i
virus ransomver mnogo veca nego u uslo-
vima regularnog rada na zasticenoj kom-
panijskoj mrezi.

Fising (od engl. phishing sto znaci peca-
nje) je lazno predstavljanje, najcesce preko
falsifikovane web stranice, kao neko kome
se inace veruje, kao $to je banka ili poslo-
davac. Kada se korisnik upeca na tekst iz
poruke elektronske poste i klikne na link
koji ga odvede na falsifikovani saijt, na toj
stranici na prevaru obi¢no ukradu licne
podatke korisnika, kao sto su korisnicko
ime i lozinka npr. za pristup kompanijskoj
mrezi poslodavca. S obzirom na poveca-
nu koli¢inu poruka tokom rada od kuce,
zaposleni su manje oprezni i lakse se upe-
caju na ovaj nacin.

Cak i za zaposlene koji nauce da se
odupru hakerskim napadima postoje

objektivne okolnosti koje uticu na nizi
nivo bezbednosti njihovog rada nego inace.
S obzirom da u vecini kompanija nemaju
svi zaposleni prenosne racunare, prinude-
ni su da rade od kuce koristeci sopstvenu
racunarsku opremu i vezu ka Internetu.
Na taj nacin izlazu kompanijske podatke
virusima, jer kucni kompjuteri po pravi-
lu nemaju azuran anti-virus softver, niti
zakrpe operativnog sistema. Cesto zapo-
sleni koji rade od kuce na svojim racu-
narima nemaju ukljucen firewall, ili im
firewall nije dobro podesen, jer prosecni
korisnici nemaju dovoljno informatickog
iskustva za to. Takode, zastarele verzije
operativnih sistema kucnih racunara, za
koje Majkrosoft vise ne obezbeduje azu-
riranja ni zakrpe su znatno ranjivije od
standardnih u kompanijskom okruzenju.
Vrlo mali broj korisnika ima adekvatno
resenje za back-up podataka na kucnom
kompjuteru. Podaci koje salju obi¢cnom,
nekriptovanom elektronskom porukom,
putem interneta mogu biti presretnuti i
kompromitovani.

Zaposleni koji imaju prenosne racuna-
re Cesto dolaze u iskusenje da rad od kuce
pretvore u rad iz kafica, restorana ili sa
plaze i pri tom koriste javne Wi-Fi mreze.
Bez obzira na stepen zastite kompjutera,
povezivanje na javnu bezi¢nu mrezu nosi
veliki rizik od hakerskog napada i gubitka
licnih ili kompanijskih podataka. Ne treba
zanemariti ni mogucnost da neko, slucaj-
no gledajuci u ekran zaposlenog koji radi
na javnom mestu, sazna vazne i osetljive
informacije iz poslovanja kompanije, ciji
zaposleni rade iz kafica i sli¢nih mesta.

Pojedini zaposleni koji rade od kuce na
svojoj opremi, za posao koriste servise i
aplikacije koje IT stru¢njaci njihovih kom-
panija nisu odobrili, kao na primer servise
za video konferencije, dopisivanje ili skla-
distenje fajlova. Pored nepouzdanosti ser-
visa i rizika od moguceg gubitka podataka,
zaposleni na taj nacin dovode kompaniju
u opasnost od kazni za koriS¢enje servisa
u poslovne svrhe bez placanja licenci ili sa
neodgovarajucim nac¢inom licenciranja.

U novim okolnostima, u cilju zastite od
rizika rada od kuce, poslodavci bi trebalo
da sto pre obezbede zaposlenima specific-
ne smernice za podizanje svesti o sajber
bezbednosti, kao i obuku namenjenu zasti-
ti od pomenutih potencijalnih rizika. ®
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